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Bakgrund till centrumbildningen

« MSB fick ar 2010 ett regeringsuppdrag att ta fram en nationell
strategi for skydd av samhallsviktig verksambhet.

 Ar 2013 presenterade MSB en handlingsplan med malet:

— All samhallsviktig verksamhet har integrerat ett systematiskt
sakerhetsarbete i sin verksamhet pa lokal, regional och nationell
niva senast 2020.

— Som en del av att uppna detta mal gjorde MSB ar 2015 en
forskningsutlysning som ar anledningen till CenCIP

» Skydd av samhallsviktig verksamhet ar darmed ett
utvecklingsomrade inom ramen for det svenska krisberedskaps-
arbetet. Arbetet kan jamstallas med vad som internationellt
betecknas som Critical Infrastructure Protection (CIP).
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Sambhallsviktig verksamhet?

« Med samhallsviktig verksamhet om uppfyller minst ett av foljande villkor:*

— Ett bortfall av, eller en svar stérning i verksamheten som ensamt eller
tillsammans med motsvarande handelser i andra verksamheter pa kort
tid kan leda till att en allvarlig kris intréffar i samhéllet.

— Verksamheten ar nédvandig eller mycket vasentlig for att en redan
intréffad kris i samhéllet ska kunna hanteras sa att skadeverkningarna
blir sa sma som mgjligt

« Exempel pa kritisk infrastruktur (Sverige, Europa, USA)

— EIforsorjning — Halso- & sjukvard

— Fjarrvarme — Livsmedel

— Elektronisk kommunikation — Offentlig forvaltning & ledning
— Branslesforsorjning — Finansiella system

— Vattenforsorjning — Socialforsakringar

— Transport

*Handlingsplan for skydd av samhallsviktig verksamhet, MSB, 2013.
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Syftet med CenCIP

Overgripande syfte att
genom forskning och
utbildning bidra till
utvecklingen av ett mer
resilient samhalle. Ett
samhalle som bade kan
forutse och pa férhand
anpassa sig till olika
potentiella pafrestningar
och som snabbt kan
ateruppta viktiga
samhallsfunktioner
efter pafrestningar.
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Fokus i denna
presentation
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Omrade 1:
Beroenden och
konsekvensanalys pa
samhallsniva

Omrade 2: Ett
helhetsperspektiv
pa begrepp,
koncept och
metoder

Omrade 3:
Styrning, matning,
uppfoljning och
larande



Hur ser vi pa problemet?
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Vilka ar de kritiska infrastrukturerna
och hur viktiga ar de for samhallet?

» FOr att exemplifiera forskningen som bedrivs vid Lunds Universitet
inom omradet och visa pa inriktning for CenCIP belyses fragan utifran
nagra olika perspektiv:

— Vad sager data fran intraffade handelser?
— Vad sager offentliga aktorers risk- och sarbarhetsanalyser?
— Vad sager studier om kritiska floden pa kommunal niva?

* Hur kan beroende kritisk infrastruktur analyseras och vilka
konsekvenser uppstar i samhallet vid storningar?
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Tidigare intraffade
handelser?

» Oversvamningen i Malmo 2014

— 100 mm regn under ett dygn
— Malmo stads kostnader ca 100 MSEK*

l skonare Malmo

— Forsakringsskador ca 250 miljoner kronor*

http://www.svt.se/nyheter/lokalt/skane/se-bilderna-fran-regnkaoset-i-skane
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http://malmo.se/download/18.5f3af0e314e7254d70e6adda/1443443278310/RAPP+KOLL+150923+Klimats%C3%A4krat+Malm%C3%B6.pdf

Tidigare intraffade handelser?
IR T N ) e A
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... far konsekvenser for dessa system
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Risk- och sarbarhetsanalyser?

« Genom g an g av RSA-ra ppo rter  |vérdepappershandel | [Webbaserad information |
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barhetsanalyser?
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Kritiska floden 1 samhallet?

 Vid CenCIP har vi pagaende studier i Malmo/Lund kring:

— Hur samhallsviktiga aktorer ar beroende av och paverkar kritiska
floden i samhallet

— Hur aktorer samverkar for att hantera gransoverskridande risker

« Bade privata och offentliga aktorer ingar Sveriges Akerifrotag

/.‘
» Genom enhetlig datainsamling och Mitonatings Eon
analyser kunna uttala sig om t.ex.: \/

7

— Vilka aktorer ar mest kritiska och
ur vilket tidsperspektiv? Kultur- och fritiqZkiaatrirgen

’),
— Hur beror olika aktorer av varandra? ‘
\ >/
AN AN

— Vid storningar, vilka X
konsekvenser uppstar? Bam- och skyiggininbe cfforet
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Kritiska floden — Overblick data

Renhallnipgsverket
GatuKontoret

Tidsperiod 0-2 timmar
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Kritiska floden — Overblick data

Tidsperiod 2-8 timmar
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Kritiska floden — Overblick data

Tidsperiod 8-24 timmar
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Kritiska floden — Overblick data

Tidsperiod Dagar
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Kritiska floden — Overblick data

Tidsperiod Manader
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Kritiska floden — Overblick data
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Modellering och simulering
av kritisk infrastruktur

Elkraftsystem

* Vi bedriver aven forskning
fokuserat mot tekniska
infrastrukturer, t.ex.

— Elkraftsystem Beroenden

— Vattendistribution

— Jarnvag

« Deras omsesidiga beroende 07}
av varandra

[
[ax}

o
o

* Hur hot slar och konsekvenser
som uppstar, t.ex.

=
e

=
[

— Hur paverkar en dversvamning?

Conseguence Railway

=
G
T

— Samhallskonsekvenser? Ll

LUND UNIVERSITY | CenCIP | Jonas Johansson | 2016-04-14

Consequence Power System



Export
Import
Y95
Y93
Y92
YO1
Y90
Y85
Y80
Y75
Y73-74
Y72
Y71
Y70
Y67
Y66
Y65
Y64
Y63
Y62
Y61
Y60
Y55
Y52
Y51
Y50
Y45
Y41
Y40b
Y40a
Y37
Y36
Y35
Y34
Y33
Y31-32
Y30
Y29
Y28
Y27
Y26
Y25
Y24
Y23
Y22
Y21
Y20
Y19
Y18
Y17
Y15-16
Y13-14
Y10
Y05
Y02
Y01

Ekonomiska konsekvenser
av Infrastrukturstorningar?
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Sammanfattande ord

* Generella samhallstrender ....
— Okad specialisering
— Okat fragmenterat agarskap
— Okade beroenden mellan infrastrukturer och samhallsfunktioner
— Okade beroenden av och krav pa samhélls- och infrastrukturservice

— Mer gransoverskridande system, kommuner/regioner/nationer

e ... leder till
— Trenderna har positiva aspekter men ger aven hanteringsproblematik
— "System-av-system” synsatt med beaktning av beroenden nddvandigt

— Ingen enskild aktor kan ha overblick, kraver samverkan
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Beroenden allt viktigare!

« Tydligt att med avseende pa avbrott att tekniska infrastrukturer ar
fundamentala for samhallets funktionalitet

« For verka mot ett mer resilient samhalle behovs:
— Mindre “stupror” och mer "system-av-system”-perspektiv
— Systematiska satt att analysera beroendens inverkan

» Funktionella beroenden

» Geografiska beroenden

— Privat-Offentlig samverkan for identifiera systemovergripande
svagheter och komma till gemensamma |6sningar

— Fallstudier for att oka forstaelsen for beroendens inverkan for ett
resilient samhalle

— GIS for kritisk infrastruktur!
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Kontakt

www.cencip.lu.se

Universitetslektor Jonas Johansson
jonas.johansson@risk.lth.se
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